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1. Spionage i Danmark
— fortsat en trussel

Spionagetruslen mod Danmark og
danske interesser har &ndret sig i
takt med den internationale sikker-
hedspolitiske udvikling.

Under den kolde krig opererede iseer
efterretningstjenesterne fra Wars-
zawapagt-landene aktivt i vesten.
Hovedforméalene med denne spionage-
virksomhed var at udeve politisk
pavirkning primeert til fordel for
Sovjetunionen og den kommunistiske
ideologi samt at indhente teknisk-
videnskabelige produkter og informa-
tioner, der pa grund af embargore-
striktioner ikke legalt kunne salges
til Warszawapagt-landene. Endvidere
var der som fplge af den sikkerheds-
politiske situation stor interesse for
de vestlige landes militeere strategier,
udvikling og samarbejde.

Spionagetruslen mod Danmark er
fortsat til stede — ikke mindst pga.
den pgede globalisering, den inter-
nationale konkurrence, den generelle
a&benhed i samfundet og vort hgje
teknologiske vidensniveau. Men truslen
er i dag blevet mere bredspektret og
gor sig geeldende pa andre omréder
end egentlig samfundsundergravende
virksomhed og omgéelse af handels-
restriktioner. Interessen er i stigende

omfang rettet imod at indsamle infor-
mationer inden for f.eks. forskning og
teknologi.

Inden for det seneste arti har de
mest opsigtsveekkende internationale
eksempler pé spionage i verden veaeret
foretaget af Rusland og Kina.

Da spionage kan veere en alvorlig trussel
imod Danmarks sikkerhed og konkurren-
ceevne, er det afggrende, at organisa-
tioner, virksomheder, myndigheder og
befolkningen er bevidste om, at der
fortsat erlande, organisationer og virk-
somheder, der pé ulovlig vis forsgger
at indsamle fortrolige informationer.

Formalet med denne pjece er at be-
skrive en raekke forhold om spionage,
herunder industrispionage. Pjecen
giver en oversigt over de midler og
metoder, der anvendes i forbindelse
med spionage, og beskriver bl.a. en
reekke redskaber der kan medvirke til
at identificere og undgé spionage.
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2. Danske spionagesager
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3. Typer af spionage

Den seneste offentlige sag om spio-
nage i Danmark er fra 2002, da en
forhenveerende tolder blev idgmt en
feengselsstraf for at have spioneret
til fordel for det tidligere DDR. Tolde-
ren videregav oplysninger om danske
statsborgere og det danske toldvee-
sens struktur m.m.

Tilbage i 1992 blev en offentlig ansat
ogsa demt for spionage efter at have
udleveret oplysninger fra Folkeregis-
tret til den russiske efterretnings-
tjeneste. | samme sag blev en diplomat
fra den russiske ambassade efterfol-
gende erkleeret upnsket i Danmark.

De meget fa offentlige sager om spio-
nage, der har veeret i Danmark, kan
ikke tages som udtryk for, at spionage
ikke forekommer herhjemme. PET’s
preeventive indsats har i en raekke til-
feelde forhindret, at sager har udviklet
sig til alvorlige spionagesager. | disse
tilfeelde har PET afbrudt forlgb, der
var ved at udvikle sig til en egentlig
spionage f.eks. ved at gere opmeerk-
som p4, at efterretningstjenesten var
vidende om aktiviteter, der kunne ud-
gere en overtradelse af straffelovens
spionageparagraffer (se bilag 1).
Endvidere formodes det, at der i for-
hold til sager om industrispionage
eksisterer et morketal, da en raskke
virksomheder af forskellige arsager
ikke anmelder mistanke om spionage
til myndighederne.

Det er i sig selv ikke ulovligt at indhen-
te og viderebringe offentligt tilgeen-
gelige informationer. Men hvis aktivi-
teterne omhandler indhentning af
klassificeret information eller antager
konspirativ karakter, kan der veere tale
om efterretningsvirksomhed, som vil
kunne indebeere overtresdelse af
straffelovens bestemmelser om
spionage.

For Danmarks vedkommende kan PET
konstatere, at fremmede efterret-
ningstjenester er interesserede i at
indhente informationer om forsvars-
og sikkerhedsforhold, indenrigs- og
udenrigspolitik, pkonomi og samfunds-
forhold samt Danmarks og andre
landes holdning til internationale sam-

menslutninger og samarbejdsfora som
f.eks. EU og NATO. Endvidere er der
interesse for at indhente tekniske og
videnskabelige oplysninger om forsk-
ning fra diverse hgjere leereanstalter
og private virksomheder. Ogséa den
sdkaldte flygtningespionage, hvor en
fremmed stat indsamler oplysninger
om og eventuelt udgver pression imod
flygtninge fra det pagaeldende land,
er konstateret i Danmark.

POLITISK OG PKONOMISK SPIONAGE har til hensigt at opna viden i forbindelse
med internationale forhandlinger, iseer danske forhandlingspositioner, samt at
pavirke politikere og offentligt ansatte. Mal for politisk og pgkonomisk spionage

er iseer:

Folketinget.
Politiske partier.
= Ministerier og styrelser.

= Finanssektoren.
Eksportkontrolorganer.
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DEN MILITAZRE SPIONAGE koncentrerer sig bl.a. om at indhente informationer
vedrgrende Danmarks sikkerhed og forhold i alliancer, som Danmark er medlem
af. Mal for militeer spionage er bl.a.:

= Forsvarsinstitutioner og -anleeg.

= NATO-samarbejdet.

= Sikkerhedspolitiske konferencer og meder.

® Faglige organisationer for militeert personel.

= Private virksomheder med “dual-use” produkter, dvs. produkter, som kan
anvendes bade civilt og militeert.

INDUSTRI OG TEKNISK/VIDENSKABELIG SPIONAGE foretaget af en fremmed
stat har til formal at skaffe informationer, der kan videregives til landets egen
industri. Der er bl.a. fokus p& medicinalindustrien, miljg-, bio-, fedevare- og infor-
mationsteknologi samt “dual-use” produkter. Mal for industrispionage er bl.a.:

= Udviklings-, laboratorie- og forskningsafdelinger.
= Patenter og know-how.

= Tilbud ved licitationer.

= Firma- samt markeds- og investeringsstrategier.
= Produktionsfremmende processer.

= Leverandgrer og kunderegistre.

FLYGTNINGESPIONAGE har til formé&l at indhente informationer om herboende
flygtninges politiske tilhgrsforhold, udgve pression eller hverve dem som med-
delere, eventuelt ved trusler om repressalier mod pérgrende, der stadig befin-
der sig i hjemlandet. Der er set eksempler p& sager, hvor udleendinge presses til
at indsamle oplysninger til brug for oprindelseslandet og sager, hvor herboende
flygtninge er blevet overvéget.

SPIONAGE | DANMARK — INFORMATION OG FOREBYGGELSE

4. Hvem udferer spionage

Spionage udfgres primaert af fremmede for efterretningsofficerer, fordi

efterretningstjenester og enkeltper- diplomater nyder en saerlig beskyttelse
soner der sgger pkonomisk vinding imod at blive retsforfulgt. Efterret-
eller handler ud fra ideologisk overbe-  ningsofficerer kan optrasde under
visning. deres rette identitet og nationalitet,
men der er ogsa set eksempler pé at
Det karakteristiske ved spionage er efterretningsagenten i sit deskke, som
usynligheden. Typisk vil fremmede f.eks. forretningsmand eller stude-
efterretningsofficerer opholde sig i rende, optreeder under bade falsk
Danmark under et legalt deekke f.eks. navn og falsk nationalitet. Endvidere
som diplomater, forretningsfolk, er der set eksempler p8, at en agent
studerende og forskere mv. Diploma- opholder sig i et land p& en “stjalet”
tisk status bruges ofte som daskke identitet — eksempelvis fra en afded.

Et eksempel pa indsamling af militeer-gkonomisk information blev afslgret i
2002, da tre svenske ansatte ved teleselskabet Ericsson blev anholdt og fik
feengselsstraffe for spionage til fordel for Rusland. Endvidere blev to russiske
efterretningsofficerer, der arbejdede under diplomatisk deekke, udvist af
Sverige. Ericsson er mest kendt for mobilteknologi, men virksomheden udvikler
ogsda radar- og missilteknologi til det svenske forsvar. | december 2006 blev en
russisk spion, der i flere end ti &r havde opereret under falsk identitet i Canada
og Europa, anholdt og deporteret til Rusland.

| USA afslgredes i 2002, at tre kinesiske forskere tilknyttet virksomheden
Lucent Technologies havde stjalet og solgt software og hardware til det kinesi-
ske selskab Datang Telecom i Beijing. Alle tre arbejdede med et projekt, der
omhandlede udviklingen af en avanceret computer, som gjorde det muligt at
overfgre stemmekommunikation via Internettet.

Efterretningsaktiviteter udgvet af den pakistanske atomekspert Abdul Khan
pé et hollandsk uranberigelsesanlaeg i 1970erne har sat Pakistan i stand til at
erhverve den ngdvendige teknologi til udvikling af landets atomvabenprogram.
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5. Spionens arbejdsmetoder

Efterretningstjenesterne benytter sig
af flere arbejdsmetoder, hvor nogle
isoleret set er lovlige, som for eksem-
pel indsamling af offentlig tilgeenge-
lige informationer, mens andre, f.eks.
indbrud og tyveri, selvsagt er ulovlige.
De veesentligste metoder er:

DEN MENNESKELIGE KILDE:

= |ndbrud og tyveri.

= Aflytning og overvagning.

= Gennemgang af kasserede doku-
menter og Pc’ere.

= Computerhacking.

= Afpresning og bestikkelse.

Den menneskelige kilde

For efterretningstjenester er det

helt afgprende at kunne hverve perso-
ner (spioner, agenter, kilder), der

har adgang til de foplsomme oplysnin-
ger, som den pageeldende tjeneste er
interesseret i. Et forspg péa at hverve
en agent vil som regel veere en lang-
varig proces. | begyndelsen vil den
fremmede tjeneste f.eks. foregive at
have faglig interesse i det, som den
potentielle kilde beskaeftiger sig med.
Neeste skridt kan veere en &ben og
officiel kontakt, hvor der anmodes om
et mede, eller hvor personen f.eks invi-

teres til frokost eller til private sam-
menkomster, og hvor personen bliver
spurgt om den pageeldende kan hjalpe
med at skaffe almindeligt tilgeengeligt
materiale. Efter nogen tid, der kan
variere fra fa uger til maneder, kan
forbindelsen antage en mere konspi-
rativ karakter, hvor der eftersperges
mere folsomme informationer, og
hvor meder flyttes fra de seedvanlige
medesteder til neutrale steder, f.eks
cafeer, restauranter, parker, pa af-
talte tidspunkter, séledes at eksem-
pelvis telefonkontakt umiddelbart fgr
m@derne undgés.

Er der tale om en seerlig betydnings-
fuld kilde med adgang til sensitive
informationer kan efterretningsoffi-
ceren vaelge at benytte en sakaldt
“dgd postkasse”, som typisk er en
lokalitet — en hul traestub, papirkury,
postboks, m.v.— der kan bruges til
hemmeligt at udveksle informationer
eller produkter (penge, dokumenter,
fotos, CD’er, DVD’er m.v.}, uden at de

involverede behgver at mgpde hinanden.

Et eksempel pa denne metode er sa-
gen om FBl-agenten Robert Hanssen,
der i 2001 blev afslgret i at have spio-
neret for KGB og senere KGB’s arv-
tager SVR. Under anvendelse af dgde

brevkasser udleverede Hanssen top-
hemmelige dokumenter og identiteter
pé dobbeltagenter, der efterfelgende
blev likvideret i Rusland. Hanssen blev
idemt livsvarigt faengsel.

Indbrud og tyveri

Den klassiske méade at tilegne sig for-
trolige informationer pé er at begéa
indbrud eller tyveri hos de institutio-
ner eller virksomheder, som arbejder
med disse informationer.

Aflytning og overvagning

Akterer inden for spionage anvender

i stigende grad hgjtudviklet IT-tekno-
logi, som giver adgang til fglsomme
oplysninger i virksomheder og offent-
lige institutioner. Det drejer sig f.eks.
om aflytning af telefonsamtaler, fax
eller e-mails ved hjeelp af satellitter,
paraboler, supercomputere eller mere
simpelt aflytningsudstyr.

Gennemgang af kasserede
dokumenter og Pc’ere.

Meget sensitivt materiale smides
ofte ud uden forudgdende makulering
eller effektiv destruktion. F.eks. er
magnetisk information p& en computer-
disk naesten umulig at fjerne, og ved
gennemgang af kasseret materiale i
papirkurve og affaldscontainere kan
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uvedkommende skaffe sig adgang til
fortrolige informationer.

Computerhacking

Hacking er en udbredt metode til at
skaffe sig informationer om og fra
virksomheder og institutioner. Data og
kommunikation af fortroligt karakter
ber derfor sikres med f.eks. krypte-
ringsudstyr.

Afpresning og bestikkelse

| nogle tilfeelde forspger den fremmede
efterretningstjeneste at finde kom-
promitterende oplysninger om ansatte
i den virksomhed, organisation eller
institution, der er mélet for en efter-
retningsoperation, lige fra alkohol-
problemer til seksuel orientering, for
efterfglgende at kunne presse en an-
sat til at udlevere oplysninger. | andre
tilfeelde sker afpresningen i form af
trusler mod familien eller ved for-
skellige former for chikane. Den mest
udbredte metode til at fremskaffe
informationer er fortsat bestikkelse,
hvor medarbejderen tilbydes penge
eller andre ydelser til gengeeld for
informationer.
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En spion har afleveret informationer i en
sdkaldt “dgd postkasse” et sted i byen.
Meerket er signal til fgringsofficeren om,

at der er post.

SIDE 10
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6. Indikationer pa spionage

En reekke forhold kan indikere, at en
fremmed efterretningstjeneste for-
spger at udfere spionage.

INDIKATIONER PA SPIONAGE:

= Forspg pé at overtale en medarbej-
der til at udfgre mindre tjenester,
der gradvis bliver til pnsket om at
skaffe mere fortrolige informa-
tioner. Ofte kan det ske ved at
appellere til folks ideologiske, etni-
ske, religipse eller seksuelle bag-
grund. Der kan desuden veere tale
om en gkonomisk tilskyndelse séavel
som decideret afpresning.

= Misteenkelig adfeerd under et besgg,
f.eks. ved at den bespgende mod
forventning er ledsaget af en
ambassaderepraesentant, samtale-
emnet skifter karakter fra det
oprindelige program, personen er
indtradt i en delegation i sidste gje-
blik eller en bespgende gar “tilfael-
digt” rundt i bygningen.

® Mistaenkelige anspgninger om
ansattelse, f.eks. hvis ansggeren
stiller sig tilfreds med en meget
begraenset eller slet ingen Ign.

= kontakt pé kongresser, messer,
seminarer og lignende fra personer
med begreenset faglig kendskab til
det relevante emne.

= Uventede eller overraskende invita-
tioner til at bespge en ambassade
eller en person fra en ambassade.

= Dokumenter, der forsvinder.

= Qverdreven fotokopiering.

= Pafaldende kontaktspgende adfeerd
med henblik pa at skabe venskaber
og personlige relationer.

Minimering af risiko for spionage
Risikoen for spionage kan minimeres
ved at etablere en god sikkerheds-
kultur i virksomheden, organisationen
eller institutionen og ved at folge

en reekke forholdsregler:

FORHOLDSREGLER:

® Fysisk sikring af bygninger.

= Etablering af seerlige sikkerheds-
zoner med begreenset adgang.

= | pbende kontrol med, hvem der har
adgang til og ligger inde med klassi-
ficerede dokumenter.

® Destruering af uaktuelle data pé&
betryggende vis.

® Fastlaeeggelse af retningslinier for
behandling af oplysnings- og doku-
menthandtering — herunder doku-
menter, der tages med uden
for virksomheden m.v.

= Fastleeggelse af klassifikationsniveau.

SIDE 11
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= Beskyttelse af kommunikations-
midler, iseer telefoner.
m |T-sikkerhed.

PET’s indsats og muligheder

PET’s arbejde er i vidt omfang fore-
byggende, og tjenesten anvender de
samme efterforskningsmetoder som
det gvrige politi, bl.a. afhgringer,
ransagninger og indgreb i meddel-
elseshemmeligheden, f.eks. telefon- og
rumaflytninger. For at anvende disse
efterforskningsskridt kresves rettens
godkendelse. Endelig har tjenesten
mulighed for at indhente oplysninger
gennem overvagning og gennem kilder
i relevante miljger og personkredse.
PET har i den forbindelse mulighed for
at anvende s&kaldte civile agenter
som led i efterforskningen.

Industrispionage

Med hensyn til sager om industrispi-
onage efterforskes de som udgangs-
punkt af politikredsene. Kun hvis der
er mistanke om, at en fremmed magt
er involveret i industrispionage, hgrer
sagen under PET’s ansvarsomréde.

Hvis det viser sig, at industrispionage
foretages af en anden konkurrerende
virksomhed og ikke af en fremmed
efterretningstjeneste, vil sagen —
efter aftale med virksomheden - blive
overdraget til den lokale politikreds,
der fortseetter efterforskningen.

| den forbindelse kan PET eventuelt
bista politikredsen med radgivning.
Alle henvendelser til PET vedrgrende
industrispionage behandles selvsagt
fortroligt.

PETS KONTRASPIONAGE-INDSATS KONCENTRERER SIG OM FOLGENDE:

= Overvagning og efterforskning.

= Gennemfgrelse af preeventive samtaler med virksomheder, institutioner og
enkeltpersoner, der antages at ville kunne udgere, eller som allerede vurderes
at udgere et méal for en fremmed efterretningstjeneste.

= |dentifikation af personer, der forspger at udfere fremmed efterretnings-

virksomhed i Danmark.

SIDE 12

De handlinger, som ikke falder ind
under PET’s ansvarsomrade vedr.
industrispionage er reguleret i
Markedsferingslovens § 10 og Straf-
felovens § 299a

(se bilag 2).

Dansk Industri har i samarbejde med
PET udgivet en vejledning om industri-
spionage, der er tilgeengelig pa
www.di.dk.

PET har desuden etableret en
kontaktgruppe for brancheorganisa-
tioner. Formalet er at hgjne bevidst-
heden om emner, der er omfattet af
PET’s ansvarsomrade, herunder blandt
andet spionage og industrispionage.

Henvendelse til PET ved mistanke om
spionage eller industrispionage

Det er veesentligt at sikre et hgjt op-
maerksomhedsniveau i samfundet for
at impdega spionage og industrispio-
nage. Det er derfor af stor veerdi, at
befolkningen, organisationer, virksom-
heder og institutioner retter henven-
delse til PET ved enhver mistanke om
spionage eller industrispionage.

Kontaktinformation:

Politiets Efterretningstjeneste, PET
Klausdalsbrovej 1

2860 Seborg

TIf.: 3314 8888

Fax: 4515 0190

E-mail: pet@pet.dk

Hjemmeside: www.pet.dk

SIDE 13
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/. Bilag

Bilag 1

De handlinger, som er omfattet af
PET’s ansvarsomréade for s vidt angér
spionage er reguleret i straffelovens
kap.12, § 107-1009.

§ 107.

Den, som i fremmed magts eller orga-
nisations tjeneste eller til brug for
personer, der virker i séddan tjeneste,
udforsker eller giver meddelelse om
forhold, som af hensyn til danske
stats- eller samfundsinteresser skal
holdes hemmelige, straffes, hvad en-
ten meddelelsen er rigtig eller gj, for
spionage med feengsel indtil 16 ar.

Stk. 2. Sa&fremt det drejer sigom de i
§ 109 naevnte forhold, eller handlingen
finder sted under krig eller besasttelse,
kan straffen stige indtil faeengsel pa
livstid.

§108.

Den, som, uden at forholdet falder ind
under § 107, i gvrigt foretager noget,
hvorved fremmed efterretningsveesen
seettesistand til eller hjeelpes til umid-
delbart eller middelbart at virke inden
for den danske stats omréade, straffes
med feengsel indtil 6 ar.

SIDE 14

Stk. 2. S&fremt det drejer sig om efter-
retninger vedrprende militeere anlig-
gender, eller virksomheden finder sted
under krig eller beseettelse, kan straf-
fen stige indtil faengsel i 12 ar.

§ 109.

Den, som rgber eller videregiver
meddelelse om statens hemmelige
underhandlinger, réadslagninger eller
beslutninger i sager, hvorpd statens
sikkerhed eller rettigheder i forhold

til fremmede stater beror, eller som
angar betydelige samfundsgkonomiske
interesser over for udlandet, straffes
med feengsel indtil 12 &r.

Stk. 2. Foretages de naevnte handlinger
uagtsomt, er straffen bgde eller feeng-
sel indtil 3 ar.

Bilag 2

De handlinger, som ikke er omfattet
af PET's ansvarsomrade for sé vidt
angar industrispionage er reguleret

i Markedsfgringslovens § 10 og Straf-
felovens § 299a.

Markedsfgringslovens § 10:

§ 10.

Den, der eri tjeneste- eller samarbejds-
forhold til en virksomhed eller udfgrer
et hverv for denne, mé ikke pa utilbgr-

lig made skaffe sig eller forspge at
skaffe sig kendskab til eller radighed
over virksomhedens erhvervshemme-
ligheder.

Stk. 2. Har den p&geaeldende faet
kendskab til — eller faet radighed over
—virksomhedens erhvervshemmelig-
heder p& retmeessig made, ma den
pageeldende ikke ubefgjet viderebringe
eller benytte s&danne hemmeligheder.
Forbudet vedvareri 3 ar efter tjene-
steforholdets, samarbejdsforholdets
eller hvervets ophor.

Stk. 3. Reglerne i stk. 1 og 2 finder
tilsvarende anvendelse p& andre per-
soner, der har lovlig adgang til virk-
somheden.

Stk. 4. Den, der i anledning af udfgrelsen
af arbejde eller i gvrigt i erhvervsgje-
med er blevet betroet tekniske tegnin-
ger, beskrivelser, opskrifter, modeller
eller lignende, mé& ikke ubefgjet benyt-
te sddant materiale eller seette andre
i stand hertil.

Stk. 5. Erhvervsdrivende ma ikke benyt-
te en erhvervshemmelighed, s&fremt
kendskab til eller radighed over den er
opndet i strid med de ovenfor naevnte
bestemmelser.
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Straffelovens § 299 a:

Med feengsel indtil 6 &r straffes

den, der under seerligt skaerpende
omsteendigheder gor sig skyldig i
overtreedelse af markedsfgringslo-
vens § 10. Som seerligt skeerpende
omsteendigheder anses navnlig til-
feelde, hvor handlingen har medfprt
betydelig skade eller der er fremkaldt
neerliggende fare herfor.
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